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[技術概要]
自動車が電子制御化する以前には、セキュリティ対策の主体はドアロックの破壊による侵入、加えて車両自体や車両内の金品の盗難、という
対物的な被害に対するものであった。その後の自動車開発により、エンジン、モータ、ECUを含む多くの車載機器が車内ネットワークを介して電
子制御化され、それらがさらに外部の通信ネットワークに接続された自動運転車やコネクテッドカーが出現した。これに伴い近年では車両の
ハッキングやサイバー攻撃といった非対物的な被害が世界的に顕著となってきており、サイバーセキュリティ対策が急がれている。国際ルール
の策定が進められるなか、日本国内においても官民が連携して検討がなされており、経済産業省自動走行ビジネス検討会による「自動走行シス
テムにおけるサイバーセキュリティ対策」 に示されている通り、一般社団法人日本自動車工業会等による国際基準WP29及び国際標準
ISO/SAE21434への検討体制が整えられている。
また一方で、カーシェアや自動バレーパーキングなど、自動車の新規サービスの発展も期待されつつあり、このような新規分野のセキュリ
ティ対策も求められるようになっている。

[市場動向]

(1) 盗難防止用品市場の推移

盗難防止用品のカテゴリとして、①防犯アピールタイプ（光点
滅・ステッカー表示）②警報威嚇タイプ（音・振動）③物理的ロッ
クタイプ（ハンドルやタイヤを器具で固定）④通知・追跡タイプ
（スマートフォンへの通知・GPS追跡）、に分けられる。

自動車盗難認知件数は、2003年の6万4000件余りをピークに2018
年には8600件程度と著しく減少し、同様に盗難防止用品の市場規模
も減少した。これは各自動車メーカーがイモビライザーなど盗難防
止装置を標準装備としたことにもよる。しかし近年はリレーアタッ
クという新たな盗難手口が多発するようになった。これによりユー
ザのセキュリティ対策意識が高まっており、盗難防止用品市場の再
度拡大に対する期待が高まっている。

(2) サイバーセキュリティ市場動向

IoT for allのプレスリリースによれば、自動車サイバーセキュ
リティ市場は2025年までに57.7億米ドルに達すると予測されている。

[国籍別出願件数推移]
日本国籍の出願件数について、2011年で一度落ち込んだものの以降
は増加傾向となっている。特に2016年から2017年は急増している。
一方、米国国籍の出願件数は2016年から2017年に減少している。
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出願人国籍（地域）別出願件数比率、
出願人別出願件数ランキング

出願人国籍（地域）別出願件数比率 出願人別出願件数ランキング

日本国籍が最も多く約32%を占めている。次いで米国籍が約25%、
中国籍約16%、欧州国籍約13%、韓国籍約12%となっている。

部品メーカ及び車両メーカが占めており上位3社は
日本企業である。その他米国、韓国、ドイツ企業
がランクインしている。
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出願先国（地域）別－出願人国籍別の特許出願件数

国籍（地域）別出願件数推移において見られたように中国への出願が年々増加する中、その出願人国籍は中国＞米国＞日本＞欧州＞韓国の順
で占めている。



出願先国（地域）別上位出願人

車両のセキュリティ 5

日本への出願は全て日本企業が占めており、他国への出願についても韓国、イスラエル、南アフリカを除いて日本企業がランクインしている。
特にインドネシア、タイ、マレーシア、インド、ブラジルはそれぞれ、日本企業3社がランクインしている。



技術区分別上位出願人
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「電子キーシステムのセキュリティ」については、他の区分よりも出願件数が多い傾向にある。「新サービスのためのセキュリティ」も出願
件数が多く、米国企業と日本企業とが占めているなか台湾企業もランクインしている。「車両システムの乗っ取り、不正使用対策」並びに
「セキュリティーにおける、生体認証の利用」については、日本企業はそれぞれ1社のみランクインで、出願が出遅れている感が見受けられる。


